Uwaga na fatszywe maile o zwrocie nadptaty podatku
PIT

e Oszusci podszywajacy sie pod Ministerstwo Finanséw (MF) i Krajowa
Administracje Skarbowg (KAS) wysylaja fatlszywe maile z informacja o
zwrocie nadptaty podatku PIT.

« Podatnicy sag w mailach proszeni o potwierdzenie danych bankowych.
Oszusci prébuja w ten sposob wytudzié dane lub srodki finansowe.

« MF i KAS nie powiadamiajg w e-mailach o stwierdzeniu nadptaty PIT do
zwrotu.

Przestrzegamy przed oszustami, ktérzy za pomocg fatszywych e-maili prébujg
wytudzi¢ dane lub srodki finansowe. Oszusci wysytajg wiadomosci e-mail, w ktérych
informujg o zwrocie nadptaty podatku PIT spowodowanej btedem w obliczeniach
systemu. Proszg o potwierdzenie danych bankowych w celu rzekomego
uruchomienia procedury zwrotu. W mailu oszusci naktaniajg do klikniecia w link, ktory
ma przekierowac do portalu e-Urzad Skarbowy. Po kliknieciu w link, uzytkownik jest
przekierowywany do serwisu, ktory moze wymagac podania poufnych danych. W ten
sposob oszusci prébujg zdoby¢ informacje lub wytudzi¢ srodki finansowe.

Przyktad fatszywego maila:

------ Wiadomosc oryginalna ------

Temat: Informacja o zwrocie nadptaty podatku (REF-2025-001847)
Data: 2025-12-23 16:03

Nadawca: "e-Urzad Skarbowy" <webmaster@bellnet.ca>

Adresat: @interia.pl;

gov.pl

Ministerstwo Finansow

Krajowa Administracja Skarbowa

Urzad Skarbowy Warszawa-Srédmiescie
Warszawa, dnia 23 grudnia 2025 r.

Zwrot nadptaty podatku

Szanowny Podatniku,

W wyniku automatycznej weryfikacji Pana/Pani rozliczenia podatkowego za rok 2024
stwierdzilismy nadptate podatku w wysokosci 2593,02 PLN spowodowang btedem w
obliczeniach systemu.

Aby uruchomié procedure zwrotu, prosimy o potwierdzenie danych bankowych.


mailto:webmaster@bellnet.ca
https://www.gov.pl/

Przyczyna zwrotu:Btad w obliczeniach
Numer referencyjny:REF-2025-001847
Data wniosku:23.12.2025
Status:Przygotowywanie do przetworzenia
Kwota do zwrotu:2593,02 PLN

Zwrot zostanie przekazany na wskazany rachunek bankowy po potwierdzeniu
danych.

Potwierdz dane i odbierz zwrot

Po kliknieciu zostanie Pan/Pani przekierowany/a do bezpiecznego portalu e-Urzad
Skarbowy (podatki.gov.pl).

To jest automatyczna wiadomosc¢ systemowa.
Ministerstwo Finansow — Rzeczpospolita Polska

Ministerstwo Finansow i Krajowa Administracja Skarbowa nie wysytajg wiadomosci
e-mail, informujgcych o nadptacie podatku i nakfaniajgcych podatnikow do
potwierdzenia danych identyfikacyjnych lub rachunku bankowego.

Informacje o nadpfacie podatku mozna znalez¢ w e-Urzedzie Skarbowym (e-US) na
stronie podatki.gov.pl lub w aplikacji mobilnej e-Urzad Skarbowy. Do e-Urzedu
Skarbowego mozna sie zalogowaé wybrang metodg na stronie e-Urzad Skarbowy.
W e-US podatnik moze tez sledzi¢ status zwrotu podatku. Informacje dotyczgce
nadptaty podatku mozna réwniez uzyskac¢ w urzedzie skarbowym umawiajgc wizyte
(po zalogowaniu) w serwisie e-US lub na stronie wizyta.podatki.gov.pl.

Co robi¢ w przypadku préoby oszustwa?

W przypadku gdy podatnik dostat wiadomosc¢ e-mail lub SMS, ktéra budzi jego
watpliwosci lub gdy ktos zadzwonit i podat sie za pracownika urzedu skarbowego,
zgdajgc wrazliwych informaciji, podatnik powinien zadzwonic i wyjasni¢ tg sytuacje na
infolinii KAS: 22 330 03 30.

Zachecamy rowniez do korzystania z platformy CERT, ktéra stuzy do zgtaszania
wszelkich incydentéw w zakresie cyberbezpieczenstwa.

Apelujemy o szczegdlng ostroznos¢.
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