
Uwaga na fałszywe maile o zwrocie nadpłaty podatku 
PIT 

 

• Oszuści podszywający się pod Ministerstwo Finansów (MF) i Krajową 
Administrację Skarbową (KAS) wysyłają fałszywe maile z informacją o 
zwrocie nadpłaty podatku PIT. 

• Podatnicy są w mailach proszeni o potwierdzenie danych bankowych. 
Oszuści próbują w ten sposób wyłudzić dane lub środki finansowe. 

• MF i KAS nie powiadamiają w e-mailach o stwierdzeniu nadpłaty PIT do 
zwrotu. 

Przestrzegamy przed oszustami, którzy za pomocą fałszywych e-maili próbują 
wyłudzić dane lub środki finansowe. Oszuści wysyłają wiadomości e-mail, w których 
informują o zwrocie nadpłaty podatku PIT spowodowanej błędem w obliczeniach 
systemu. Proszą o potwierdzenie danych bankowych w celu rzekomego 
uruchomienia procedury zwrotu. W mailu oszuści nakłaniają do kliknięcia w link, który 
ma przekierować do portalu e-Urząd Skarbowy. Po kliknięciu w link, użytkownik jest 
przekierowywany do serwisu, który może wymagać podania poufnych danych. W ten 
sposób oszuści próbują zdobyć informacje lub wyłudzić środki finansowe. 

Przykład fałszywego maila: 

  

------ Wiadomość oryginalna ------ 
Temat: Informacja o zwrocie nadpłaty podatku (REF-2025-001847) 
Data: 2025-12-23 16:03 
Nadawca: "e-Urząd Skarbowy" <webmaster@bellnet.ca> 
Adresat: @interia.pl; 

gov.pl 

Ministerstwo Finansów 
Krajowa Administracja Skarbowa 
Urząd Skarbowy Warszawa-Śródmieście 
Warszawa, dnia 23 grudnia 2025 r. 

Zwrot nadpłaty podatku 

Szanowny Podatniku, 

W wyniku automatycznej weryfikacji Pana/Pani rozliczenia podatkowego za rok 2024 
stwierdziliśmy nadpłatę podatku w wysokości 2593,02 PLN spowodowaną błędem w 
obliczeniach systemu. 

Aby uruchomić procedurę zwrotu, prosimy o potwierdzenie danych bankowych. 

mailto:webmaster@bellnet.ca
https://www.gov.pl/


Przyczyna zwrotu:Błąd w obliczeniach 

Numer referencyjny:REF-2025-001847 

Data wniosku:23.12.2025 

Status:Przygotowywanie do przetworzenia 

Kwota do zwrotu:2593,02 PLN 

Zwrot zostanie przekazany na wskazany rachunek bankowy po potwierdzeniu 
danych. 

Potwierdź dane i odbierz zwrot 

Po kliknięciu zostanie Pan/Pani przekierowany/a do bezpiecznego portalu e-Urząd 
Skarbowy (podatki.gov.pl). 

To jest automatyczna wiadomość systemowa. 
Ministerstwo Finansów – Rzeczpospolita Polska 

Ministerstwo Finansów i Krajowa Administracja Skarbowa nie wysyłają wiadomości 
e-mail, informujących o nadpłacie podatku i nakłaniających podatników do 
potwierdzenia danych identyfikacyjnych lub rachunku bankowego. 

Informacje o nadpłacie podatku można znaleźć w e-Urzędzie Skarbowym (e-US) na 
stronie podatki.gov.pl lub w aplikacji mobilnej e-Urząd Skarbowy. Do e-Urzędu 
Skarbowego można się zalogować wybraną metodą na stronie e-Urząd Skarbowy. 
W e-US podatnik może też śledzić status zwrotu podatku. Informacje dotyczące 
nadpłaty podatku można również uzyskać w urzędzie skarbowym umawiając wizytę 
(po zalogowaniu) w serwisie e-US lub na stronie wizyta.podatki.gov.pl. 

Co robić w przypadku próby oszustwa? 

W przypadku gdy podatnik dostał wiadomość e-mail lub SMS, która budzi jego 
wątpliwości lub gdy ktoś zadzwonił i podał się za pracownika urzędu skarbowego, 
żądając wrażliwych informacji, podatnik powinien zadzwonić i wyjaśnić tą sytuację na 
infolinii KAS: 22 330 03 30. 

Zachęcamy również do korzystania z platformy CERT, która służy do zgłaszania 
wszelkich incydentów w zakresie cyberbezpieczeństwa. 

Apelujemy o szczególną ostrożność. 

 

https://www.podatki.gov.pl/
https://login.mf.gov.pl/Account/Select?ReturnUrl=%2Fconnect%2Fauthorize%2Fcallback%3Fclient_id%3D09e2877e-702a-4e27-8818-9472ca964c0a%26redirect_uri%3Dhttps%253A%252F%252Furzadskarbowy.gov.pl%26response_type%3Dcode%26scope%3Dprofile%2520openid%2520DataHub.UserAccess%2520eFormsClientApi.UserAccess%2520ChatApi.UserAccess%2520offline_access%26state%3Dc2c8c68238294c03b42ea9f2a6e092fd%26code_challenge%3DxkZIxgGuOAL_pY1QAKAQdWH0DSDNlZSSmVC8jAjQ-kk%26code_challenge_method%3DS256
https://wizyta.podatki.gov.pl/
https://incydent.cert.pl/#!/lang=pl

